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VAROVANI

Narodni Urad pro kybernetickou a informaéni bezpeénost, se sidlem Mucednicka 1125/31, 616 00 Brno
(dale jen ,U¥ad“), podle § 12 odst. 1 zdkona €. 181/2014 Sb., o kybernetické bezpe&nosti a o zméné
souvisejicich zdkonl, ve znéni pozdéjsich predpisti (dale jen ,,zdkon o kybernetické bezpecnosti“),
vydava toto

varovani

pred hrozbou v oblasti kybernetické bezpeénosti spocivajici ve vyuZivani produktd, aplikaci, feseni,
webovych stranek a webovych sluzeb, véetné aplika¢niho programového rozhrani, poskytovanych
spole¢nosti Hangzhou DeepSeek Artificial Intelligence Basic Technology Research Co., Ltd., nebo
jakoukoli jeji predchldkyni, nastupnickou, matefskou, dcefinou ¢i pfidruZzenou spolec¢nosti (spole¢né
dale jen ,dotcené produkty”) na zafizenich pfistupujicich k informacnim a komunikaénim systémim
kritické informacni infrastruktury, informacnim systémUm zakladni sluzby a vyznamnym informacnim
systémim. Toto varovani se nevztahuje na bezpecnostni testovdni, vyzkum a analyzu dotéenych
produktd ani open-source velké jazykové modely spolec¢nosti Hangzhou DeepSeek Artificial
Intelligence Basic Technology Research Co., Ltd., jejichz cely zdrojovy kéd je verejné pfistupny
a k analyze, v pfipadé, Ze je model nasazen lokalné bez moZnosti komunikovat se servery vyuzZivanymi
spole¢nosti Hangzhou DeepSeek Artificial Intelligence Basic Technology Research Co., Ltd., nebo
jakoukoli jeji predchidkyni, nastupnickou, materskou, dcefinou ¢i pridruZzenou spolecnosti.

Utad hrozbu hodnoti na Grovni Vysoka — Hrozba je pravdépodobna aZ velmi pravdépodobna.

Organy a osoby, které jsou povinny zavést bezpecnostni opatieni podle zdkona o kybernetické
bezpecnosti, jsou povinny tuto hrozbu v souvislosti s fizenim rizik podle § 5 odst. 1 pism. d) vyhlasky
¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,vyhlaska
o kybernetické bezpecnosti”), hodnotit na udrovni Vysoka — Hrozba je pravdépodobnd aZz velmi
pravdépodobnd. V pfipadé, Ze povinnd osoba vyuZivd vsouladu sodst.5 pfilohy ¢. 2 vyhlasky
o kybernetické bezpecnosti jinou metodu pro hodnoceni rizik, je nutno tuto hrozbu hodnotit v ramci
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této metody na srovnatelné JUrovni, jako by tomu bylo v pfipadé postupu podle
§ 5 odst. 1 pism. d) vyhlasky o kybernetické bezpecnosti.

ODUVODNENI

1. Zakon o kybernetické bezpecnosti ve svém § 11 odst. 1 definuje opatfeni (Ukony slouZzici
k ochrané pred hrozbou nebo incidentem v oblasti kybernetické bezpecnosti, nebo k jejich
feseni), mezi néz podle § 11 odst. 2 pism. a) zdkona o kybernetické bezpecnosti patfi mimo
jiné i varovani. Podle § 12 odst. 1 zakona o kybernetické bezpe&nosti Ufad vydd varovani, dozvi-
-li se o hrozbé v oblasti kybernetické bezpecnosti.

2. Na zakladé skutecnosti zjisténych pfi vykonu své plsobnosti, doplnénych o neutajované
i utajované informace ziskané od domdcich i zahrani¢nich partner(, dospél Ufad k tomu, Ze
vyuzivani dotéenych produktl tak, jak je popsano vyse ve vyroku tohoto varovani, predstavuje
hrozbu v oblasti kybernetické bezpecnosti, a proto podle § 12 odst. 1 zakona o kybernetické
bezpeénosti vydava toto varovani.

3. Kvydani tohoto varovani vedla kombinace nasledujicich poznatk( a zjisténi.

4. Pf¥iposuzovani, zda vySe uvedené dotcené produkty spole¢nosti Hangzhou DeepSeek Artificial
Intelligence Basic Technology Research Co., Ltd. (dale jen ,spole¢nost DeepSeek”) — toto vsak
plati obecné pro posuzovani kybernetické bezpecnosti jakékoli technologie — predstavuji
z pohledu kybernetické bezpe¢nosti pro Ceskou republiku hrozbu, je nutné zkoumat nejen
technické aspekty téchto dotéenych produktd, ale téz Sirsi kontext jejich fungovani, a to véetné
napf. pravniho prostfedi, z ného? dotéené produkty pochazi. Uroven diivéryhodnosti pravniho
prostfedi statd ma primy dopad na davéryhodnost spolecnosti, které jsou v nich usidleny
a jsou takovym pravnim prostiedim podfizeny. To mlze v nékterych pripadech zavdat zdsadni
dlvody pro zpochybnéni divéryhodnosti i jejich samotnych produkt(.

5. Dotcéené produkty spolecnosti DeepSeek byly vyvinuty a jsou dale provozovany spole¢nosti
DeepSeek, maijici své sidlo v Cinské lidové republice (dale jen ,CLR“), jejimuz pravnimu
prostfedi tudiz tato spolecnost bez vyhrady podléha. Na spolecnost DeepSeek se z vyse
uvedeného dlivodu vztahuji nékteré pravni predpisy CLR, které v kombinaci s daldimi (nize
uvedenymi) zjisténimi jsou z pohledu bezpeé&nosti Ceské republiky problematické.

6. Jedna se napt. o zakon o statni bezpeénosti (EIXZE %) z roku 2015, ktery viem &inskym
obfanim a organizacim ukldada obecnou povinnost poskytnout pomoc statnim organliim

v otazkach statni bezpeénosti. Soucasné pak zakon o statni zpravodajské cinnosti (P TEA B3

FMEEZR1BHRIE) 2 roku 2017 stanovuje ve svém ¢&l. 7, Ze kazdy ob&an a organizace musi
podpofit narodni zpravodajskou cinnost, poskytnout soucinnost a spolupraci a zachovat
mlcenlivost o utajovanych zaleZitostech, o kterych se v souvislosti s narodni zpravodajskou
¢innosti dozvi. Dale zékon o statni kontradpionazini ¢innosti (P 1E A R HEFE X BI%)E) z roku

2014 uklada povinnost poskytnout soucinnost a informace o zahraniénich klientech cinskych
spolecnosti v pfipadé, Ze je budou statni orgdny podezfivat ze Spionazni ¢innosti, pficemz dle
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jeho ¢l. 6 je tento zadkon aplikovatelny i vUci institucim, organizacim a jednotlivelm, ktefi
organizuji nebo financuji $pionaini aktivitu proti CLR mimo jeji teritorium, kdy za $pionaz
mohou ¢inské organy oznacit Siroké mnoZstvi aktivit, a to vSe bez moZnosti nezavislého

soudniho prezkumu. Dal$im z téchto predpist je zakon o obchodnich spole¢nostech (7 1E A

BHEFEATNE 20131817) z roku 2013 umoziiujici Komunistické strané Ciny (dale jen ,KSC“)
ucinné ovliviovat chod soukromych spolec¢nosti. Podle ¢l. 19 zminéného zakona musi byt totiz
ve spole¢nosti ustanovena organizace KSC za uéelem vykonu aktivit KSC ve shodé s jejimi
stanovami, pficemz dand spole¢nost musi pro tyto aktivity poskytnout nezbytné podminky.

Problematickymi jsou pak i pravidla pro nahlaovani zranitelnosti v sitovych zafizenich (A%

HBRTEHAMBZmEZ 2 RmEEIBMMERNEE) zroku 2021, podle nichi maji vyrobci
technologii povinnost nahlasovat bezpecnostni zranitelnosti ¢inskému Ministerstvu pramyslu
a IT (dale jen ,,MPIT“), a to nejpozdéji do dvou dnll od jejich zjisténi. MPIT nasledné nahlasuje
takovyto nalez Ministerstvu statni bezpecnosti CLR a dal$im relevantnim institucim, pficems je
vyrobclim technologii zakdzano zverejniovat tyto zranitelnosti nebo je nahlasovat zahrani¢nim
organizacim a jednotlivciim.

Vy$e uvedené zavdava divodné obavy, 7e zajmy CLR mohou byt prostiednictvim aktivniho
natlaku ze strany vlady CLR stavény nad zajmy uzivatel( technologii spole¢nosti podfizenych
pravnimu prostiedi CLR, mezi né? se spoleénost DeepSeek, jakoito vyrobce dotéenych
produktl, taktéz radi.

Cinsky stat navic mGze skrze vlastnické podily (tzv. Golden Shares) zasahovat do fungovani
a struktur mnoha formdlné soukromych spolecnosti, pficemz statni dohled nad témito
spole¢nostmi je jesté vice prohlubovan pravé €innosti stranickych bunék KSC, které jsou

v téchto spole¢nostech na zékladé vyse zmiriovaného zékona o obchodnich spole¢nostech (F

1E ANRHEMEASE 20131817) z roku 2013 povinné zfizovany. Poznatky partnert Ufadu

ostatné potvrzuji, ze KSC ovliviiuje rozhodovaci procesy napt. pfi jmenovani zaméstnancd
jednotlivych spolec¢nosti.

Hlubsi provazanost spole¢nosti DeepSeek s vladou CLR pak indikuje mimo jiné i u&ast Liang
Wen-fenga, ktery je zakladatelem spolecnosti DeepSeek i jeji materské spolec¢nosti High-Flyer
Technology, na sympoziu pofadaném premiérem CLR Li Cchiangem. Tento zavér ostatné
podporuji i dalsi (nize uvedend) fakta spojena jak se spolecnosti DeepSeek, tak také se
spolecnosti High-Flyer Technology.

Materskd spolecnost High-Flyer Technology, stejné jako obé pobocky spole¢nosti DeepSeek ve
méstech Chang-Cou a Peking, se nachazeji vtechnologicky velmi vyznamnych lokalitach.
Technologicky koridor ve mésté Chang-¢ou je projektem realizovanym pod zastitou vlady CLR,
ktera rozvoj tohoto inovacniho stfediska centralné fidi a dlouhodobé jej dotuje. To se pfimo
odrazi i v podpore tamnich soukromych podnikl zabyvajicich se vyzkumem a vyvojem umélé
inteligence.
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Dal3im z indikatord hlubsiho propojeni spoleénosti DeepSeek s viddou CLR je skuteénost, Ze
materskd spolecnost spole¢nosti DeepSeek — spolecnost High-Flyer Technology — byla v letech
2020 a 2023 oznacena jako narodni high-tech podnik. Spole¢nost High-Flyer Technology je
tzv. hedgeovym fondem a v soucasné dobé predstavuje nejvétsi Cinsky kvantitativné fizeny
fond. V CLR neni mozné takovyto hedgeovy fond, jakym spole¢nost High-Flyer Technology od
roku 2015 je, spravovat bez schvaleni a kontroly ze strany KSC.

V souvislosti s posuzovanim bezpecnostni hrozby, kterou dotéené produkty spolecnosti
DeepSeek pro Ceskou republiku pFedstavuji, pfitom neni moiné odhlédnout ani od
skute€nosti, Ze zakladatel spole¢nosti DeepSeek, Liang Wen-feng, byl pravdépodobné
prostfednictvim svého vysoko$kolského profesora, Siang Ci-jii, ktery je prominentnim
expertem na umélou inteligenci, pfipojena vozidla a pocitacové vidéni, taktéz zainteresovan
do vyzkumu technologii dvojiho uZiti. V tomto kontextu je pak nutno upozornit, ze Siang Ci-jii
publikoval studie a je drZitelem patentl mimo jiné na téma provozu autonomnich vozidel
v bitevnich prostorech s nepredvidatelnym terénem.

Toto varovani je vydavéno téz ve svétle skutecnosti, ze Ceska republika patii dlouhodobé
k cilim &inskych kybernetickych statnich aktérl. V poslednich letech Ufad zaznamenal
kampané aktér(l spojenych s Ministerstvem statni bezpeénosti i armadou CLR, které cilily jak
na statni, tak soukromé subjekty, i pfimo na jednotlivce na tzemi Ceské republiky. Realizaci
téchto aktivit ze strany CLR vi¢i Ceské republice doklddd mimo jiné i $kodliva kybernetickd
kampan, kterou vedla skupina APT31, jez je spojovana s Cinskou zpravodajskou sluzbou
Ministerstva statni bezpecnosti. Tato skupina od roku 2022 dtocila na jednu z neutajovanych
siti Ministerstva zahrani¢nich véci Ceské republiky. Zavéry analyzy provedené Uradem,
Vojenskym zpravodajstvim, Ufadem pro zahraniéni styky a informace a Bezpe&nostni
informaéni sluzbou jednozna&né ukazuiji, ze za touto dlouhodobou $kodlivou kampani stoji CLR
a pfimo skupina APT31 (znama téZ pod jménem Zirconium nebo Judgment Panda), ktera je
spojovana s celou fadou utokl proti politickym a jinym cildm mimo jiné téZ na Uzemi jinych
¢lenskych statd Evropské unie Ci Severoatlantické aliance.

Vzhledem k pfedchozim Spionaznim aktivitam, jednani proti narodnim zajm0m clenskych stat(
Evropské unie i Severoatlantické aliance, vy$e popsanym specifikiim legislativy CLR a vlivu
vlady CLR v ¢inskych spole¢nostech je velmi pravdépodobné, Ze CLR vyuZije moZnosti produktl
spole¢nosti DeepSeek ke zpravodajské ¢innosti. Na uvedené vlivové aktivity v Ceské republice
ostatné opakované upozoriuje Bezpecnostni informacni sluzba ve svych vyrocnich zpravach.

Z dlvodu obavy o narodni bezpecnost a kvili pochybnostem o dodrzovani ochrany osobnich
udajli pritom k 4. dubnu 2025 vydalo opatieni proti produktlim spole¢nosti DeepSeek jiz deset
statd (Italie, Nizozemi, Dansko, Norsko, Australie, Kanada, Tchaj-wan, Jizni Korea, Indie
a nékteré americké staty, napfr. Texas, Virginie ¢i New York). Vzhledem ke sloZeni této skupiny
statll je evidentni, Ze obavy v souvislosti s produkty spolec¢nosti DeepSeek nevyplyvaji pouze
z jednotného kulturniho prostiedi a ani nejsou dany geografickou polohou téchto statd, nybrz
se jedna o reakci nasledujici po objektivni identifikaci a zhodnoceni rizika predstavovaného
témito produkty. Je pfitom témeér jisté, Ze v ndsledujicich mésicich i dalsi staty zavedou vici
produktiim spolecnosti DeepSeek urcita opatrfeni. V ramci téchto opatieni staty pristupuji
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nejcastéji k zakazim ¢i omezenim na zafizenich statnich ¢i vladnich zaméstnanca. V pfipadé
Itdlie a Jizni Koreje vsak byly produkty spolecnosti DeepSeek odstranény napf. i zobchodu
s aplikacemi, se kterymi pfichazi do styku radovi obcané téchto statl. K zakazu se uchyluji
i akademické instituce nebo soukromé spolecnosti po celém svété, a to taktéZ z divodu
bezpecnosti a rizik spojenych s ochranou osobnich udaja.

Timto varovdanim stanovend Urovenl bezpecnostni hrozby soucasné vyplyva
i z technické analyzy mobilni aplikace spolecnosti DeepSeek, kdy nashromazdéné poznatky
o fungovani této aplikace takté? jednoznaéné podporuji zavér Uradu o nutnosti vydani tohoto
varovani.

Mobilni aplikace spoleénosti DeepSeek totiz témér jisté shromazduje veSkery obsah, ktery
uzivatel poskytne jak chatbotu, tak pfidruzenym sluzbdm. Dale sbird také udaje o uzivateli Ci
konkrétnim zafizeni, pficemz vie je uchovavano na serverech v CLR, kde k veskerym témto
datim a informacim mohou mit pfistup ¢inské vladni autority. Soucasné pritom spolecnost
DeepSeek nijak nespecifikuje dobu, po kterou jsou tato data na zminénych serverech
uchovavana, ¢i zda jsou vibec nékdy mazana. Dle dostupnych informaci soucasné dochazi
k transferu téchto dat mimo jiné na servery spolecnosti Huawei a China Mobile — jednd se
o spoleénosti sankcionované ze strany partner( Ceské republiky. V souvislosti se spole¢nosti
Huawei Urad takté? vydal varovani. Existuji pritom dlkazy, e zmifiovana data byla taktéz
sdilena se spole¢nosti ByteDance, jez vyvinula a naddle provozuje aplikaci TikTok, v souvislosti
sniz Utfad vminulosti ji takté? vydal varovéni. Tuto informaci potvrzuje také interné
provedend analyza Ufadu. Dle partnera Utadu navic mobilni aplikace spole¢nosti DeepSeek
odesila data taktéz na servery spravované spolecnosti Zhejiang Taobao Network Co., Ltd., na
Uzemi Ruské federace.

Nad rdmec od(ivodnéni tohoto varovani pak Utad pro ucely umoznéni komplexniho
zhodnoceni hrozby predstavované dotéenymi produkty spolecnosti DeepSeek povazuje za
vhodné zminit, Ze dotéené produkty spole¢nosti DeepSeek soucasné téz prokazatelné
podléhaji cenzufe ze strany vlady CLR, a napomahaji tak k $ifeni procinské propagandy.
Dlkazem této Cinnosti ze strany chatbota je dolozené a prokazané zkreslovani informaci ve
prospéch cinskych politickych narativl, v disledku ¢ehoz dochazi k poskytovani zamérné
zavadeéjicich informaci, které nemusi byt na prvni pohled zjevné mylné. Tim m{Ze dochazet
k zdmérnému a Gcelovému ovliviiovani vnimani a nazoru uZivatel(l ve prospéch CLR. Jasnym
dokladem cenzurnich tendenci dotéenych produktl spolecnosti DeepSeek je napf. odmitani
poskytnuti informace o tom, k jakym udalostem doslo na pekingském namésti Nebeského
klidu, ¢i poskytovéni informaci propagujicich vyklad KSC ohledné nezavislosti Tchaj-wanu.
Veskeré vyse vtomto bodé uvedené informace dokladaji, Ze dotcené produkty i samotna
spole¢nost DeepSeek podléhaji vlivu a fizeni ze strany vlady CLR.

Vedle rizik spjatych s odesilanim dat predstavuje rovnéz tato samotna mobilni aplikace
bezpecnostni riziko souvisejici predevsim s jejim pouZivanim ze strany zaméstnanct, ktefi
nakladaji s citlivymi informacemi nebo zastavaji dllezité funkce. Mobilni aplikace spolecnosti
DeepSeek totiz vykazuje mnoha bezpecnostni rizika v podobé nedostatecného zabezpeceni
prenosu dat a nakladani s nimi ¢i sbéru takovych typU dat, kterd ve vétsich mnozstvich mohou
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vést az k umoznéni de-anonymizace konkrétnich jednotlivych uZivatell. Technické analyzy
verzi mobilni aplikace spole¢nosti DeepSeek pro Android i iOS soucasné ukazuji nedostatecné
zabezpeceni proti kybernetickym Gtokdm.

Mobilni aplikace spolecnosti DeepSeek uréend pro iOS sbira Siroké spektrum dat o uzivatelich
i zafizeni samotném (tzv. fingerprinting), pfiéemz néktera z nich posila nesifrované, nebot
v rdmci daného zafizeni vypind funkci App Transport Security, kterd je uréena k branéni
pfenosu nezasifrovanych dat. Dle analyzy partnerd Ufadu dochazi k vypnuti podobnych ochran
taktéz ve verzi této mobilni aplikace uréené pro OS Android. Ackoli separatné tato data
nepredstavuji zasadni riziko, po agregaci datovych bodl uZ je moziné identifikovat
i konkrétniho jednotlivce, coz mizZe byt pouZito k sestaveni profil( zajmovych osob. Datovymi
body, které mobilni aplikace spole¢nosti DeepSeek shromazduje, jsou mimo jiné region, ¢asova
z6na, jazyk, zpUsob pristupu (napf. skrze Wi-Fi), operacni systém, model daného zafizeni,
model procesoru ¢i jméno zatizeni. Pravé pro iOS je jméno zafizeni v nékterych pripadech
automaticky nastavovano jako jméno zdkaznika, coz je vzhledem k vySe uvedenému velmi
rizikové. V Zasadach ochrany osobnich uUdaja z prosince 2024 spolecnost DeepSeek pritom
deklaruje i sbér dat o Uhozech na klavesnici a rytmu (tento udaj v aktualizovanych zdsadach
z Unora 2025 jiz chybi). Mobilni aplikace spolecnosti DeepSeek pro iOS dale také odporuje
i dalsim zasadam dobré praxe, nebot mimo jiné pouziva zastaralé metody Sifrovani ¢i riskantné
naklada s Sifrovacimi kli¢i, cehoZ mlze byt zneuZito napf. pro tzv. man-in-the-middle Gtoky,
jejichz cilem je odposlouchavani komunikace. VSechny vySe uvedené zavéry potvrzuje i analyza
partnerd Uradu.

Dalsim rizikovym faktorem u verze mobilni aplikace spole¢nosti DeepSeek uréené pro iOS je
pouzivani zastaralého Sifrovaciho algoritmu 3DES, opakované pouzivani inicializacnich vektort
a tzv. hardcodingu. PouzZiti zastaralého Sifrovani vyrazné usnadniuje a zvySuje rychlost
desifrovani dat. Sifrovaci kli¢e pFimo vlozené do kédu pak zase umozfiuji desifrovani v readlném
Case. Inicializacni vektory by mély byt unikdtni a nepredvidatelné, pficemz pravé jejich
opakované pouzivani snizuje Uroven zabezpeceni.

V neposledni fadé je pak UFadem jako riziko vnimana také moZnost obnovy citlivych dat
z mezipaméti zafizeni (v databazi v mezipaméti, cached database), ¢ehoZz mohou Utocnici
vyuzit, a to predevsim pokud ziskaji fyzicky pfistup k zatizeni. Takovymto zplsobem mohou
utocnici ziskat pristup napf. k ptihlasovacim udajim a hesllim.

V pripadé verze mobilni aplikace spolecnosti DeepSeek uréené pro OS Android tato mobilni
aplikace vykazuje slabou detekci rootovani, coz mize utocnikim usnadnit skryty pristup do
celého zafizeni. Rootovani umozni vSem uzivatelskym aplikacim spustit privilegované prikazy,
které nejdou spustit pfi pavodni konfiguraci zafizeni. Slaba detekce rootovani pak vede k tomu,
Ze nelze odhalit, pokud by doslo k prepnuti zafizeni do privilegovaného rezimu, jenZ umoznuje
pristup v podstaté ke véem funkcim zafizeni. Uto¢nici s timto pristupem tedy mohou obejit
bezpecnostni kontroly. Rootovana zatizeni jsou proto velmi zranitelna vici malwaru. Vyse
uvedené vyplyva z interni analyzy Ufadu.
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Mobilni aplikace spolecnosti DeepSeek ve verzi ur¢ené pro OS Android soucasné postrada
vhodna opatreni pro zabezpeceni sité, a je tedy velmi nachylna vici dtokim typu man-in-the-
-middle. Paklize se uZivatel pfipoji pfes vefejnou Wi-Fi nebo nedlvéryhodnou sit, mohou
Utocnici zachytit data a manipulovat s nimi, popf. téz ukrast prihlaSovaci Udaje, osobni zprévy
a platebni udaje.

Rizikova je v pfipadé verze mobilni aplikace spole¢nosti DeepSeek uréené pro OS Android téz
absence ovérovani certifikatl SSL, v dusledku ¢ehoz je tato aplikace zranitelna vici faleSnym
weblm nebo neopravnénému ptistupu. Utocnici se tedy mohou vydavat za dGvéryhodné
servery a diky vySe zminénému neovérovani certifikatd SSL zachytit citlivé informace, jakymi
jsou napf. prihlaSovaci udaje a osobni data.

Mobilni aplikace spole¢nosti DeepSeek ve verzi uréené pro OS Android se téZ vyznacuje
nachylnosti ke zranitelnosti StrandHogg, ktera umoznuje Skodlivym aplikacim prebirat dlohy
legitimnich aplikaci, zobrazovat faleSné prihlaSovaci obrazovky, a krast tak ptihlasovaci udaje
uzivatelll. Soucasné je tato mobilni aplikace nachylna téz vici zranitelnosti Janus, jez umozZiiuje
utocnikdm upravit APK soubor aplikace, aniz by doslo k poruseni jeho digitalniho podpisu, coz
umoziuje vloZeni malwaru. V neposledni radé je pak mobilni aplikace spoleénosti DeepSeek
ve verzi uréené pro OS Android nachylna téz vic¢i metodé oznacované jako tapjacking, jejimz
cilem je oklamat uZivatele tak, aby udélil nebezpecna opravnéni, a to prekrytim neviditelnych
prvk( uZivatelského rozhrani na legitimnich tlacitkach.

Co se webového klienta spole¢nosti DeepSeek tyée, umozfiuje tento zaddvat pozadavky
modeldm na serverech v CLR, kdy hlavni riziko ve svétle vy$e uvedenych informaci nejen
o pravnim Fadu CLR, ale té# nezadoucich aktivitach CLR vii&i Ceské republice, spociva v odeslani
vloZzenych dat do CLR a v pfistupu k datlim prohlize¢e. Nutno zddraznit, 7e vefejné pFistupnd
databaze spolecnosti DeepSeek pro webového klienta, kterou odhalili kyberbezpecnostni
analytici jen par dni po verejném spusténi velkého jazykového modelu R1 (dostupného téz ve
formé mobilni aplikace), byla nezabezpecend. Databdze tak umozriovala plnou kontrolu nad
databazovymi operacemi véetné moznosti pfistupu k internim datdm, pficemz tato databaze
obsahovala vice nez milion rfadkd logl obsahujicich historii chatu, tajné klice, podrobnosti
o tzv. backendu (coz je aplikace slouzici pro administraci) a dalsi vysoce citlivé informace.

Do rozsahu tohoto varovani je soucasné zafazeno i aplikacni programové rozhrani (API)
spolecnosti DeepSeek, které je ndstrojem integrace produktl spolec¢nosti DeepSeek do aplikaci
produktl tretich stran. Toto rozhrani umoznuje aplikacim posilat data modelu a ziskavat zpét
zpracované odpovédi, a to obvykle pres http. Uvedené rozhrani je pfitom ve svétle vyse
v tomto varovani uvedenych skute¢nosti velmi rizikové, nebot posila data na servery v CLR,
pricemz nemusi byt vibec patrné, Ze dana aplikace treti strany pravé sluzby spolec¢nosti
DeepSeek pouziva. V soucasné dobé jsou produkty spolecnosti DeepSeek zaclenény do
systéml a cinnosti minimalné 20 cinskych statnich podnik( v sektorech jako energetika,
komunikace, finance ¢i stavebnictvi a vyuzivaji je i ¢inské spole¢nosti jako Lenovo nebo
Tencent. Velky jazykovy model R1 je zaclenén i jako soucast produktd téchto spolecnosti.
Strategické partnerstvi se spolecnosti DeepSeek pritom podepsaly jiz dalsi témér dvé desitky
¢inskych spolecnosti plisobicich v automobilovém primyslu, z nichZ nékteré tvofi tzv. sdileny
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podnik (joint venture) se zapadnimi znackami. Zaroven je velmi pravdépodobné, Ze produkty
spole¢nosti DeepSeek budou do svych systémi implementovat i zapadni spolecnosti bez
jakéhokoli obchodniho napojeni na CLR, zvIasté pak pokud CLR zaujme svoji obvyklou strategii
tzv. dumpingovych cen, tedy prodeje pod cenou. Je velmi pravdépodobné, Ze praveé skrze toto
zaclenéni budou nékteré typy dat sdileny i se spole¢nosti DeepSeek. Zkreslovani vysledkd ve
prospéch ¢inskych narativll se tak bude moci propsat i do aplikaci tfetich stran, které nebudou
pochdazet z CLR, pricemz spoleénost DeepSeek bude s velkou pravdépodobnosti shromazdovat
data i touto cestou.

Vyrok tohoto varovani je nezbytné nutné vnimat tak, Ze dopadd mimo jiné i na mobilni zafizeni,
nebot pravé ta jsou v radé pfipadd soucasti informacnich systému regulovanych zakonem
o kybernetické bezpecnosti nebo rozsahu fizeni jejich bezpeénosti informaci. Takova zafizeni
pristupuji ke stézejnim aktivim tvoficim regulované systémy a naruseni jejich bezpecnosti
vede kpfimému ohroZeni bezpecnosti regulovanych systém( akohroZeni tadného
poskytovani sluzby, pro kterou byly tyto systémy do regulace zatazeny. Soucasné vsak i ta
zafizeni, kterd sice nejsou soucasti regulovanych systém( nebo rozsahu Fizeni jejich
bezpecnosti informaci, ale kterd jsou pouZivana strategicky vyznamnymi osobami
v organizacich spravujicich nebo provozujicich regulované systémy, mohou byt teréem aktivit
spocivajicich ve sbéru citlivych informaci o téchto osobdch a v pozdéjSim zneuziti téchto
informaci napf. kvydirani nebo jiné formé prosazovani zajm0 utocnik(. V zavislosti na
charakteru a zplGsobu poutziti konkrétniho zafizeni a charakteru a citlivosti informaci a dat, ke
kterym ma zafizeni pristup, Ufad proto doporucuje piijmout adekvatni bezpe¢nostni opatteni
k eliminaci hrozby, na kterou toto varovani upozoriuje.

Utad hodnoti trover hrozby jako vysokou, tedy v souladu se stupnici pro hodnoceni hrozeb
obsaZenou v pfiloze €. 2 k vyhlasce o kybernetické bezpecnosti jako pravdépodobnou az velmi
pravdépodobnou. Uroveri hrozby je déna predeviim kombinaci problematického sbéru
citlivych a velmi snadno zneuzitelnych informaci a dat o uzivatelich, nizké drovné zabezpeceni
a pravniho prostredi, ve kterém spolecnost DeepSeek operuje a jimZ je vazana. Soucasné nelze
pominout skutecnost, Ze na problemati¢nost jazykového modelu upozornuji tuzemsti
i zahrani¢ni partnefi, pficemz mnohé staty jiz prijaly vaci dotéenym produktiim preventivni
opatreni.

Soucasné Utad doporucuje viem fyzickym osobam, jejichi data by mohla byt cilem aktivit
zahranic¢nich zpravodajskych sluzeb (tzv. zajmové osoby, tedy osoby, které jsou napf. ve
vysokych politickych, vefejnych ¢i rozhodovacich funkcich), zvazit omezeni ¢i Uplny zakaz
vyuzivani dotéenych produktl spolecnosti DeepSeek tak, jak je uvedeno ve vyroku tohoto
varovani.

Siroké verejnosti Urad doporucuje vénovat pozornost tomu, jaké ptistupy dotéené produkty
spole¢nosti DeepSeek poZaduji, jaka data shromazduji a jakym zplsobem s nimi nakladaji.
Urad obecné doporucuje instalovat a pouZivat pouze takové aplikace, kterym jejich uZivatel
divéruje.
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33. JelikoZ tkolem Ufadu je dle § 22 pism. j) zékona o kybernetické bezpe&nosti zajistovat prevenci
v oblasti kybernetické bezpecnosti, jejiz soucasti je také poskytovani informaci zjisténych
o hrozbach v oblasti kybernetické bezpecnosti, pticemz na zakladé veskerych vySe uvedenych
informaci, které dle Utadu dokladaji, 7e ve vyrokem tohoto varovéni stanoveném rozsahu
predstavuji dotéené produkty spolecnosti DeepSeek pro Ceskou republiku bezpeénostni
hrozbu, o ni? nepostacuje vefejnost informovat béznymi zplisoby preventivni ¢&innosti Ufadu,
pristoupil UFad k vydéni tohoto varovani. Pravomoc UFadu k vydani tohoto varovani je dana
ustanovenim § 22 pism. b) zdkona o kybernetické bezpecnosti.

34. Utad na zavér upozorfiuje, Ze v souladu s § 4 odst. 4 zakona o kybernetické bezpeénosti jsou
organy a osoby uvedené v § 3 pism. c) az f) zdkona o kybernetické bezpecnosti povinny
zohlednit pozadavky vyplyvajici z bezpecnostnich opatreni pfi vybéru dodavatele pro jejich
informaéni nebo komunikaéni systém a tyto pozadavky zahrnout do smlouvy, kterou
s dodavatelem uzavrou. Zohlednéni pozadavk( vyplyvajicich z bezpecnostnich opatieni podle
véty prvni v mife nezbytné pro splnéni povinnosti podle zdkona o kybernetické bezpecnosti
nelze povaZovat za nezdkonné omezeni hospodarské soutéze nebo neodlivodnénou prekazku
hospodarské soutézi.
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